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Wspolczesne srodowisko bezpieczenstwa jest determinowane
przez wiele nowych zjawisk, ktore szczegolnie silnie wystapily na
poczatku XXI w. Sa to, obok rewolucji informacyjnej, globalizacja
i rozpad swiata dwubiegunowego. Zjawiska te na dalszy plan od-
sunely niebezpieczenstwa wojny globalnej. Jednoczesnie jednak
spowodowalo to nasilenie si¢ niektorych dotychczasowych oraz
pojawienie sie nowych zagrozen, dzisiaj okreslanych jako niesy-
metryczne. Zagrozenia niesymetryczne stanowia niejednolitg
grupe, ale charakteryzuja sie nieprzewidywalnym i najczescie]j
ponadnarodowym i ponadterytorialnym dzialaniem podmiotow
pozapanstwowych. W wyniku zdarzen generowanych przez za-
grozenia niesymetryczne zniszczeniu, uszkodzeniu badz zakloce-
niu dzialania moze ulec infrastruktura krytyczna panstwa, sta-
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nowiaca rzeczywiste i cybernetyczne systemy (obiekty, urzadze-
nia badz instalacje) niezbedne do minimalnego funkcjonowania
gospodarki i panstwa. Infrastruktura krytyczna w Zyciu obywate-
li pelni kluczowa role. Stad tez jej ochrona jest jednym z prioryte-
tow stojacych przed kazdym panstwem. Ochrona infrastruktury
krytycznej obejmuje wszelkie dzialania zmierzajace do zapewnie-
nia funkcjonalnosci, ciaglosci jej pracy i integralnosci w celu za-
pobiegania zagrozeniom, ryzykom lub stabym punktom, ograni-
czenia i neutralizacji skutkow jej naruszenia oraz szybkiego od-
tworzenia na wypadek awarii, atakow oraz innych zdarzen zaklo-
cajacych jej prawidlowe funkcjonowanie.

Zwazywszy doniostos¢ zagadnienia w Wyzszej Szkole Policji
zorganizowano konferencje naukowa trwajaca dwa dni, w czasie
ktorych omawiano rozne aspekty zagrozen niesymetrycznych
w kontekscie ochrony infrastruktury krytycznej panstwa. Do
sprawnego przebiegu Konferencji przyczynily si¢ przede wszyst-
kim mtl. insp. dr hab. Agata Tyburska oraz kom. dr Aneta Lyzwa.

Otwarcia Konferencji dokonal insp. dr Marek Faldowski,
Komendant-Rektor Wyzszej Szkoly Policji. Pierwsza sesje wypel-
nily wystapienia gosci. Kolejno glos zabierali: dr Edyta Bielak-
Joma (Generalny Inspektor Ochrony Danych Osobowych), To-
masz Zdzikota (Sekretarz Stanu w Ministerstwie Obrony Naro-
dowej), dr Krzysztof Malesa (Zastepca Dyrektora Rzadowego Cen-
trum Bezpieczenstwa), nadinsp. Jan Lach (Zastepca Komendan-
ta Glownego Policji), Dariusz Goralski (Dyrektor Departamentu
BezpieczenstwaPSE S.A.), Bagdonas Gintaras i Petkus Arturas
(NATO Energy Security Centre of Exellence) oraz dr Leszek Buller
(Dyrektor Centrum Projektow Europejskich).

Naukowe dyskusje prowadzono stosujac dwie formy prezen-
tacji wystapien: tradycyjne wyglaszanie referatow oraz debate
ekspercka. W szesciu sesjach odbylo sie pie¢ paneli oraz dwie
debaty eksperckie. Panele obejmowaly nastepujace zagadnienia:

1. Zagrozenia infrastruktury krytycznej — ta kwestia znalazla

zainteresowanie oSmiu referentow,

2. Cyberzagrozenia infrastruktury krytycznej — na ten temat

mowilo szesciu uczestnikow Konferenc;ji,

3. Praktyczne aspekty prowadzonej ochrony — dziewie¢ osob

zajelo sie tym problemem,
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4.

S.

Badania naukowe na rzecz uodparniania infrastruktury
krytycznej — w pieciu referatach poruszono te sprawe,
Ochrona informacji niejawnych — dzialania edukacyjne —
w tej materii wypowiedzialy si¢ trzy osoby.

Z kolei w debatach eksperckich ide¢ przewodnig stanowity:

W pierwszej — Zagrozenia infrastruktury krytycznej — wspot-
czesnos$¢ — prognozy. W debacie wzielo udzial dziewieciu
ekspertow przedstawiajacych rozne plaszczyzny ogladu
zagadnienia, a wiec spojrzenie badacza (prof. dr hab. Kuba
Jatoszynski), poglad rzadu (Kamil Lipinski z Ministerstwa
Rozwoju), zapatrywania na organizacje sprawnego dziala-
nia (Adam Sakowski z Generalnej Dyrekcji Drog Krajo-
wych 1 Autostrad oraz Marek Drzewiecki z Ministerstwa
Energii) a takze kwestie zapewnienia skutecznej ochrony
(kpt. Damian Szlachter z ABW, Michal Horoszko z Wydzia-
tu do Spraw Terroryzmu 1 Przestepczosci Zorganizowanej,
Dariusz Goralski z PSE S.A. i nadkom. Wojciech Dobro-
wolski z Glownego Sztabu Policji);

w drugiej — Praktyczne aspekty prowadzonej ochrony -
udziat Policji w ochronie infrastruktury krytycznej. W tej
debacie uczestniczyli wylacznie funkcjonariusze Policji re-
prezentujacy Wojewodzkie Sztaby Policji z najwigekszych
miast Polski oraz Wydzialy do Walki z Cyberprzestepczo-
Scia. Wypowiedzi praktykow byly niezwykle interesujace,
prelegenci zwracali uwage na nietypowe problemy pojawia-
jace sie w ich pracy, a wymagajace szybkiego rozstrzygnie-
cia.

Moderatorem w obu debatach byla ml. insp. dr hab. Agata
Tyburska, a sekretarzami: nadkom. dr Jarostaw Kaminski oraz
ml. insp. dr Jaroslaw Struniawski.

Tematyka Konferencji wzbudzila zainteresowanie w licznych
instytucjach, ktore przystaly swoich przedstawicieli. W czasie ob-
rad wystuchano referentow delegowanych przez:

Ministerstwo Energii,

Ministerstwo Rozwoju,

Wojskowa Akademia Techniczna,

Generalna Dyrekcja Drog Krajowych i Autostrad,
Akademia Sztuki Wojennej,
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Uniwersytet Kardynala Stefana Wyszynskiego,

Wyzsza Szkota Administracji i Bezpieczenstwa w Gdyni,
Politechnika Slaska,

Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach,
Lotnisko im. F. Chopina,

PSE S.A,,

Agencja Bezpieczenstwa Wewnetrznego,

Straz Graniczna,

Instytut Technologii Bezpieczenstwa,

Instytut Chemii Bioorganiczne;j,

Politechnika Warszawska,

Biuro Generalnego Inspektora Ochrony Danych Osobo-

wych.

Instytucje wiodaca w rozwazaniach nad ochrong infrastruk-
tury krytycznej, czyli Policje reprezentowali przedstawiciele:

Wyzszej Szkotly Policji,

Komendy Stolecznej Policji,

Komendy Glownej Policji,

Wydzialow do Walki z Cyberprzestepczoscia,
Glownego Sztabu Policji.

Ogotem na Konferencji w ramach sesji panelowych przedsta-
wiono 31 referatow. Zaréwno w referatach jak i w wypowiedziach
eksperckich poruszono wiele zagadnien o roznym stopniu ogol-
nosci oraz priorytetu. Uczestnicy Konferencji moéwili o:

zagrozeniach posrednich i1 bezposrednich,

celu ataku terrorystycznego jakim sa ustugi,

obronie obiektow infrastruktury krytyczne;j,

ryzyku politycznym,

identyfikacji zagrozen,

wojnie hybrydowe;j,

braku swiadomosci spolecznej na temat zagrozen asyme-
trycznych,

braku wspotpracy miedzy stuzbami,

wojnie dyfuzyjne;j,

rodzajach zagrozonych obiektow,

atraktorach czyli miejscach specjalnych do zabezpiecza-
nia,
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— tzw. celach miekkich,

— potrzebie rozwijania kompetencji cyfrowych spoleczen-

stwa,

— zagrozeniach kulturowych,

— potrzebie prognozowania zachowan grup spotecznych i jed-

nostek,

— efektach propagandy rosyjskiej,

— wykorzystywaniu portali spotecznosciowych w celu gene-

rowania niebezpiecznych zdarzen,

— walce elektronicznej 1 wielu innych kwestiach.

Konferencja pokazata jak duza liczba zadan i jaka ich rozma-
itosc stoi przed shuzbami zajmujacymi sie ochrong infrastruktury
krytycznej panstwa. Mozna jednak sadzi¢, ze wyspecjalizowane,
wysoko kwalifikowane stuzby potrafia pokonac pojawiajace sie
trudnosci. Inng sprawa jest niska swiadomosc¢ spoteczna w za-
kresie ochrony obiektow infrastruktury krytycznej i potrzeby
wspomagania profesjonalnych instytucji przez spoleczenstwo.
Tutaj zadania stoja zarowno przed szkolnictwem mundurowym,
jak i cywilnym.
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