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WYBRANE PRAWNO-KRYMINALISTYCZNE
PROBLEMY KRADZIEZY DOBR
Z GIER KOMPUTEROWYCH

Streszczenie

Internet jest centralng baza danych i zrodlem wymiany informacji miedzy
ushlugodawcami a konsumentami. Technologia ta dala réowniez poczatek fali
nowych rodzajow przestepstw na tle cyfrowym. W ostatnich latach obserwujemy
rosnace zjawisko kradziezy towarow z gier komputerowych. Najbardziej docho-
dowym gatunkiem gier przynoszacym miliony dolarow zysku w skali miesiecz-
nej sa gry MMO (Massively Multiplayer Online). Produkcje takie laczac miliony
graczy do wspolnej rozrywki w wirtualnym swiecie. Dostawca ustugi wymaga od
potencjalnych odbiorcéw oplaty abonamentowej zwiazanej z mozliwoscia dal-
szego uzytkowania produktu. To, co przyciaga przestepcow szukajacych no-
wych form pozyskiwania pieniedzy to mozliwos¢ wykradzenia i sprzedania cen-
nych danych i zawartosci konta w grze. Autor opisuje metody dziatania prze-
stepcow, charakteryzuje gry w swietle dobr materialnych, przedstawiona zostaje
kwalifikacja prawna kradziezy i procedury zglaszania przestepstwa kradziezy
w grach komputerowych.

Stowa kluczowe: gry, cyberprzestepczos¢, MMO, kradziez, Internet, cyber-
przestrzen.

SELECTED LEGAL AND CRIMINAL ASPECTS
OF THEFT IN COMPUTER GAMES

Abstract

Internet as a central database and information exchange between con-
sumers gave beginning to a wave of new types of crime. In recent years we have
seen an increasing phenomenon of theft of goods from computer games. The
most profitable games yielding millions of dollars profits are MMO (Massively
Multiplayer Online). Productions such bringing together millions of gamers to
the common entertainment enforce payment for additional fees associated with
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the possibility of further use of the product: subscription fees, re-buy addition-
al accessories to better performance in the game. It attracted offenders seeking
new forms of raising money. The author gives the article the method of action
of criminals, gives the concept a computer goods from game, the legal classifi-
cation of theft and procedures for reporting an offense of theft in computer
games.

Keywords: games, cybercrime, MMO, theft, Internet, cyberspace.

Uwagi ogodlne

Postep technologiczny zawsze oznacza nowe przywileje dla
konsumentow, wieksze mozliwosci, szerszy dostep do informacji,
szybsze i bardziej komfortowe ustugi. Jednak zawsze z nowymi
mozliwoSciami otwierajg sie takze drogi dla nowych patologii.
Powstanie Internetu jako centralnej bazy danych i wymiany in-
formacji pomiedzy konsumentami dato poczatek calej fali nowych
rodzajow przestepstw. Sprawca jest w stanie osiagnac korzysci
W sposob sprzeczny z prawem za pomoca domowego komputera,
nie wychodzac z domu, miejsca pracy lub kafejki internetowe;j.
Poza klasycznymi i znanymi organom Scigania dzialaniami hake-
row (np. wlamania do prywatnych firm, tworzenie wirusow) ist-
nieje jeszcze wiele innych mato znanych rodzajow przestepstw
komputerowych, ktore staja sie coraz wieckszym zagrozeniem.

W ostatnich latach obserwuje sie zwiekszajace sie zjawisko
kradziezy dobr z gier komputerowych. Najbardziej dochodowymi
grami przynoszacymi milionowe zyski sa te z gatunku MMO
(Massively Multiplayer Online). Produkcje takie, zrzeszajac milio-
ny graczy do wspolnej rozrywki, wymuszaja wnoszenie dodatko-
wych oplat zwiazanych z mozliwoscia dalszego uzytkowania pro-
duktu - jak oplaty abonamentowe lub dokupienie dodatkowych
akcesoriow umozliwiajacych lepsze wyniki w grze. Zainteresowalo
to wirtualnych przestepcow szukajacych nowych mozliwosci po-
zyskiwania pieniedzy. Okazalo sie, ze formy przestepstw zwiaza-
nych z grami internetowymi nie ograniczaja sie tylko do piractwa
i lamania praw autorskich. Hakerzy rozwineli swoja dzialalnosc
na obszar gier internetowych w celu kradziezy dobra znajdujace-
go w sie w takich grach i bedacego mieniem wirtualnym, niema-
terialnym ale o wartosci realnej w pieniadzu. Rozpoczal sie niele-
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galny handel kradzionymi danymi uzytkownikow gier. Warto-
Sciowymi informacjami dla hakerow staly sie dane personalne
uzytkownikow, ich adresy, numery kart kredytowych. Wszystkie
te elementy przypisane do kont gier internetowych staly sie no-
wym celem cyberprzestepcow. Straty szacowane na setki milio-
now dolarow, stawiaja problem w innym Swietle. Kradzieze takie
w skali jednostki moga nie robi¢ zbyt duzego wrazenia na orga-
nach Scigania, poniewaz straty wynosze najczesSciej mniej niz
1000 zi, jednak w skali globalnej rosng do kwot siegajacych mi-
lionow ztotych.

Badania statystyczne potwierdzaja, ze istnieje znaczacy
wzrost aktywnosci hakerow za kazdym razem, gdy nastepuje
premiera gry z gatunku MMO. Liczba dostepnych metod i narze-
dzi wykorzystywanych przez hakerow jest olbrzymia. Sama dzia-
talnosc¢ takich osob jest trudna w wykryciu i zapobieganiu przy-
sztym atakom. Z uwagi na specyficzny charakter, jakim jest siec
komputerowa — Internet — uwazana za ponad granicznag i niezwy-
kle trudng w kontroli, zacieraja sie¢ w niej klasycznie rozumiane
obszary jurysdykcji. W tej sytuacji najwiekszym problemem
wspotczesnych organow Scigania, na tle obecnej technologii, jest
doprowadzenie sprawcy czynu zabronionego przed oblicze spra-
wiedliwosci oraz bagatelizowanie groznego problemu kradziezy
dobr z gier komputerowych. Pokrzywdzony czesto nawet nie wie,
ze z problemem kradziezy z gry internetowej moze si¢ udac do
organow scigania.

Waznym zagadnieniem jest sposob klasyfikowania czynu
przestepczego, poniewaz budzi on problemy interpretacyjne na
tle kodeksu karnego. Obecnie kradziez z gry internetowej jest
zwykle klasyfikowana jako kradziez informacji, podczas gdy czyn
ten posiada wszelkie przestanki do tego by zosta¢ uznanym za
kradziez z wltamaniem.

Pojecie dobra komputerowego w grze
i prawna klasyfikacja jego kradziezy

Gatunek MMORPG jest najbardziej rozbudowanym rodzajem
gier komputerowych. Tworca, udostepniajac swoj produkt do gry
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przez Internet, wykorzystuje dwie podstawowe metody ptatnosci.
Najpopularniejsza jest metoda ,Free to Play” (F2P — Darmowa
Gra). Producent udostepnia swoj produkt za darmo, ale dodaje
takze mozliwos¢ robienia zakupow za prawdziwe pieniadze, w elek-
tronicznym sklepie na oficjalnej stronie produkcji. Konsument
moze w tym momencie za niewielka oplatg dokupi¢ do swojego
spbohatera” dodatkowe elementy jak np. zbroje lub miecz, niedo-
stepne w inny sposob. Gracz zyskuje tym samym przewage nad
uzytkownikiem nie wykorzystujacym takiego sklepu. Drugim ro-
dzajem platnosci jest metoda ,Pay to Play” (P2P — Pla¢ by Grac).
Wiasciciel takiej gry wymaga od konsumenta uiszczania mie-
siecznych optat abonamentowych w okreslonej wysokosci, w za-
mian za dostep do gry. Najczesciej abonament taki obejmuje czas
gry w liczbie 30 lub 60 dni, po skonczeniu, ktorego konsument,
by kontynuowac rozgrywke, musi dokupi¢ nowy abonament.
Kazdy uzytkownik gry MMORPG przed rozpoczeciem roz-
grywki musi utworzy¢ swoje indywidualne konto, na ktorym be-
da zapisywane postepy w grze. Konto takie znajduje sie na ser-
werach wlasciciela gry i jest zabezpieczone loginem i hastem,
a takze systemami bezpieczenstwa, jakie zapewnia dostawca
ushtugi gry komputerowej. Warto w tym momencie zaznaczyc, ze
konto to z czasem nabiera pewnej wartosci, staje sie ,dobrem in-
ternetowym”. Czas, jaki uzytkownik poswieca na zdobycie okre-
Slonych rzeczy w grze mozna przeliczy¢ na sume pieniedzy, jaka
placi sie za mozliwos¢ uzytkowania gry. Uzytkownik poswieca
czas na doskonalenie wlasnej postaci. Staje sie¢ to pewnego ro-
dzaju mieniem osoby, ktora spedzila olbrzymia iloS¢ czasu w wir-
tualnym swieciel. Sam proces platnosci odbywa sie najczesciej za
posrednictwem kart kredytowych. Czasem wtasciciel danej marki
udostepnia tez inne metody platnosci jak przelew. Jedna z bar-
dziej innowacyjnych metod platnosci dla osob nie posiadajacych
dostepu do kart kredytowych lub kont internetowych jest mozli-
woSC oplacenia wymaganej kwoty za posrednictwem specjalnej
karty PrePaid. Metoda ptatnosci karta PrePaid wywodzi sie z sieci
telefonii komputerowej polegajacej na zakupie okreslonych ilosci

1 Rosnqca popularnosé gier MMORPG, Praca w biznesie komputerowym,
http:/ /praca.komputerowcy.info/2012/02 /14 /rosnaca-popularnosc-gier-
mmorpg/, [14.02.2012].
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jednostek taryfikacyjnych2. W przypadku gier MMORPG ptatnosc
taka polega na zakupie specjalnej karty, ktora posiada indywi-
dualny kod seryjny, po wprowadzeniu, ktorego konsument uzy-
skuje przedtuzenie abonamentu. Wiele firm, ktore sa wlascicie-
lami gier z gatunku MMORPG wymaga wrecz uiszczania optat
abonamentowych tylko za pomoca karty kredytowej. W momen-
cie tworzenia kont i akceptacji regulaminu konsument jest pro-
szony o zdefiniowanie metody platnosci. Przypisujac swoje dane
personalne, adres zamieszkania, numer telefonu i numer swojej
kary kredytowej do konta, powierza te dane do ochrony wltasci-
cielowi ushugi. Platnosc jest wowczas Sciggana automatycznie
z rachunku bankowego w comiesiecznych odstepach. Jednym
z glownych niebezpieczenstw takiego rozwiazania jest bezposred-
nie narazenie wrazliwych danych personalnych na szkodliwe
dzialanie osob trzecich np. hakerow. Systemy bezpieczenstwa
stosowane przez wtascicieli ustug komputerowych nie zapewniaja
nalezytej ochrony. Bardzo czesto zdarzajq sie kradzieze kont in-
ternetowych, w skrajnych przypadkach nawet wyczyszczenie kart
kredytowych pojedynczych konsumentow.

Historia notuje powazne ataki hakerow na branze gier.
W 2011 r. firma Sony zapewnila dostep do sieciowej ustugi Play-
Station Network (PSN), ktora umozliwia m.in. granie ,online”
(przez Internet), jak rowniez kupowanie przez sie¢ gier, muzyki
i filmow. Sony podalo, ze na Swiecie ma juz 70 milionow aktyw-
nych kont PSN. Oszacowano tez, ze z ustugi korzysta okolo 50%
posiadaczy PS3 w Polsce (a wiec prawie 150 tysiecy osob)s3.
W pewnym momencie nastgpil jednak problem 2z dzialaniem
ushugi, ktory trwal blisko tydzien. Firma Sony w oficjalnym
osSwiadczeniu przyznala, ze na przelomie 17-18 kwietnia 2011 r.
nastapit atak na ustuge PSN ze strony hakerow. Sprawcom uda-
lo sie wykrasc¢ hasta, dane personalne i numery kart kredyto-
wych blisko polowy uzytkownikow PSN. To co wywotato jednak
najwiekszy skandal, to opieszatos¢ firmy Sony z oficjalnym opu-

2 Co to jest karta typu PrePaid, wp.pl polonia, http://polonia.wp.pl/coun-
try,1,title,Co-to-jest-karta-typu-PrePaid,wid,10478181,faq.html?ticaid=1f4d5,
[03.01.2012].

3 PlayStation Network: Sony wydaje oswiadczenie. Gorzej bycé nie mogto...,
http:/ /www.cdaction.pl/news-18922 /playstation-network-sony-wydaje-
oswiadczenie-gorzej-byc-nie-moglo.html, [26.04.2011].
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blikowaniem tych informacji, zostaly one podane dopiero okoto
siedem dni po ataku hackerskim. Sprawcom udalo sie w tym
czasie sprzedac dane uzytkownikow osobom trzecim. Nie sa zna-
ne prawdziwe statystyki dotyczace poniesionych strat na skutek
przestepczej dzialalnosci i opieszatosci firmy Sony. Wszyscy
klienci ustugi PSN zostali zmuszeni do zmiany hasel w samej
ushudze jak i swoich zabezpieczen odpowiedzialnych za karty
kredytowe i rachunki bankowe.

Firma Blizzard wtasciciel najwiekszej gry MMORPG stosuje
tez ciekawa metode na przedtuzenie czasu gry w swojej ustudze,
ktora to zasluguje na odrebne omoéwienie. Pracownicy Blizzard
Entertainment dali swoim konsumentom mozliwos¢ zapraszania
innych osob, potencjalnych odbiorcow ich produktu. Usluga ta
nazywa sie Recruiting a Friend (RaF — zwerbuj przyjaciela) polega
ona na wyslaniu zaproszenia do osoby trzeciej na dolaczenie do
rozgrywki w grze World of WarCraft za darmo na okres kilku dni.
W momencie, gdy zwerbowany uzytkownik wykupi abonament
na state by dalej grac¢, osoba zapraszajaca otrzyma nagrode od
firmy Blizzard pod postacia darmowego przedluzenia czasu gry
na okres 30 dni. Mechanizm w swojej prostocie jest bardzo przy-
stepny i chetnie wykorzystywany przez odbiorcow firmy Blizzard.
Konsument za swoje starania otrzymuje nagrode a Firma nowego
klienta. Zabieg taki niestety powoduje tez pewng patologie. RaF
stat sie wartosciowa metoda na zarobek poprzez sprzedanie tej
ushugi za mniejsze pieniadze niz wykupienie klasycznego abona-
mentu. Sprzedaz jest prowadzona za posrednictwem aukcji in-
ternetowych na portalach takich jak Allegro. Osoby sprzedajace
zrzeszaja sie czesto w duze grupy, by bardziej efektywnie wyko-
rzystywac mozliwosci RaF, co staje si¢ dla nich zrodtem zarobku.
Dzialanie na taka skale jest zabronione przez wtlasciciela gry.
RaF jest bezplatna ushuga, ktéra mozna wykorzystac by pozy-
ska¢ nowych graczy. Natomiast jej sprzedaz jest zabroniona
przez wewnetrzny regulamin produktu.

Sklep tworcow gry nie jest jedynym miejscem dokonania
transakcji i wymiany waluty, bardzo czesto odbywa sie to za po-
Srednictwem Internetu na aukcjach. Przykladowo, po wpisaniu
okreslonych stow , kluczy” shuzacych do precyzyjnego wyszuki-
wania okreslonego rodzaju aukcji, konsument moze znalez¢ inte-
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resujace go dobro sprzedawane hurtowo. Handlem takim zajmu-
ja sie czesto osoby prywatne skupujace wybrane elementy wyko-
rzystywane w sklepie gry. Metoda dzialania takich osob polega
na wynajdywaniu najtanszej z ofert a nastepnie sprzedaniu jej za
wieksza sume na aukcjach. Ceny poszczegolnych elementow
w wewnetrznym sklepie gry komputerowej z gatunku MMO moga
sie¢ od siebie rozni¢. Firma bedaca wtascicielem gry stara sie
ustalac ceny tak by byly one odpowiednie dla danego kraju.
W praktyce dziala to tak, ze rozne kraje maja inne ceny i ich
obywatele moga kupi¢ wybrane elementy taniej niz obywatele in-
nego kraju. W Polsce tacy handlarze nagminnie skupuja dobra
z gier przeznaczone na rynek rosyjski, gdzie marza jest duzo niz-
sza niz cena tych samych przedmiotow na rynku polskim.
Przedmioty te sg nastepnie wystawiane za wieksza kwote i od-
sprzedawane na polskich aukcjach. Problem ten nie dotyczy tyl-
ko samych dobr ze sklepow MMO. Bardzo tatwo i szybko mozna
kupic tez egzemplarze gier, pod postacia kluczy elektronicznych.
Klucz taki jest indywidualny dla kazdej kopii gry i stanowi pewne
zabezpieczenie przed ztodziejami i pirackimi kopiami danej pro-
dukcji. Ceny takich gier sa czesto nawet o 80% nizsze niz odpo-
wiedniki w oryginalnych sklepach. Przyczyng niskich cen jest
kupowanie takich kluczy za pomoca kradzionych kart kredyto-
wych. Caly proceder jest bardzo prosty w swojej konstrukcji. Za-
czyna sie od zdobycia hasta i danych do konta internetowego lub
karty kredytowej, przez ztodzieja lub hakera za pomoca dostepu
do Internetu. Sprawca sprzedaje te dane posrednikowi, ktory
przenosi je w inne miejsce i udostepnia handlarzowi kupujacemu
hurtowe ilosci danych kluczy elektronicznych. Najczesciej klucze
te pochodza z Chin lub Rosji. Ostatnim etapem jest kupno klu-
czy przez prywatnych handlarzy i wystawienie ich po zanizonej
cenie na portalach aukcyjnych. Klucze takie sa czesto blokowane
po pewnym czasie od aktywacji przez firme bedaca wlascicielem
marki. Konsument jednak traci w tej sytuacji pieniadze a proba
ich odzyskania jest bardzo utrudniona z powodu dlugiego okresu
od nabycia klucza do momentu zablokowania konta. Sprzedawca
broni sie natomiast zrzucajac wine na kupujacego, ze zlamatl
pewnie warunki regulaminu korzystajac z danej gry a teraz pro-
buje wyludzi¢ pienigdze. Serwisy aukcyjne czesto same zamykaja
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konta takich sprzedawcow i kasuja aukcje. Jednak handlarze
wracajq za pare dni z nowym kontem i nowymi aukcjami.

W art. 278 Kodeksu karnego zostaly zamieszczone przestep-
stwa: kradziezy zwyklej § 1, kradziezy programu komputerowego
§ 2, kradziezy energii lub karty kredytowej § 5 oraz wypadek
mniejszej wagi kazdego z tych przestepstw w § 3. Samym dobrem
chronionym w rozumieniu art. 278 k.k. sa prawa majatkowe do
rzeczy ruchomej i faktyczne wladztwo nad rzecza ruchoma, no-
Snikiem, na ktorym zapisany jest program komputerowy, karta
bankomatows. Kradziez nalezy zaklasyfikowac jako zabor rzeczy
ruchomej bedacej nie tylko w posiadaniu wlasciciela, ale takze
kazdej inne osoby, ktora w danej chwili jest w posiadaniu rzeczy
i nig aktualnie wtada*. Istotnym zagadnieniem jest charakter
pewnych elementow art. 278 i ich klasyfikacji. Kradziez progra-
mu komputerowego nie mozna zaklasyfikowac¢ wprost jako kra-
dziezy, bo program komputerowy nie spelnia podstawowych wa-
runkow kradziezy. Czyn nie polega na zaborze rzeczy, poniewaz
w rozumieniu obecnego prawa informacja nie jest rzecza. Waz-
nym aspektem jest takze fakt, ze zabor nie pozbawia osoby
uprawnionej dalszego dysponowania programem, poniewaz ten
w wersji elektronicznej jest dobrem niematerialnym i znajduje sie
pod postacia kodu komputerowego na dysku wiasciciela. Stad
tez uznajac, ze chodzi tu nie tylko o uzyskanie programu (jego
kopii a nie samego nosnika danych — ptyty CD/DVD) od jego au-
tora, wprowadza sie odpowiedni typ przestepstwa zblizony do
kradziezy art. 278 § 2 k.k. pkt. 25.

Art. 278 Kodeksu karnego przewiduje jako podmiot przestep-
stwa kazda osobe zdolna do odpowiedzialnosci karnej. Przedmio-
tem wykonawczym kradziezy w rozumieniu art. 278 k.k. jest
natomiast cudza rzecz ruchoma. Samo pojecie rzeczy ruchomej
nalezy tutaj rozumie¢ w ujeciu art. 115 § 9 k.k. Wymogiem za-
klasyfikowania czynu jako kradziez musi byc fakt, ze rzecz jest
cudza, czyli nie stanowi wlasnosci sprawcy w chwili popelnienia

4 Uchwata SN z 19.4.1977r., VII KZP 3/77, OSNKW 1977, Nr 6, poz. 54,
Wyrok SN z 30.12.1970r., IV KR 211/70, biuletyn SN 1971, nr 4, poz. 69.

5 A. Grzeskowiak, K. Wiak (red.), Kodeks kamy Komentarz, Warszawa
2012, s. 1174.
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czynu zabronionego®. Kradziez w ujeciu art. 278 kodeksu karne-
go jest wiec przestepstwem z winy umyslnej o charakterze kie-
runkowym, znamiennym celem. Trescia celu w przypadku kra-
dziezy rzeczy, energii lub karty bankomatowej jest przywlaszcze-
nie. Sprawca w takim przypadku dziata z checia i w celu przy-
wlaszczenia, jezeli zamierza traktowac cudzg rzecz, energie lub
karte bankomatowa jako swoja wlasnosSc¢ przez wlaczenie jej do
swojego majatku. Sama czynnoscia sprawcza kradziezy jest za-
bor, czyli wyjecie spod wladztwa innej osoby i objecie skradzionej
rzeczy wladaniem przez sprawce, wbrew woli osoby dysponujacej
rzecza’. Inaczej zostata okreslona czynnos¢ sprawcza kradziezy
z art. 278 § 2 k.k. dotyczaca programu komputerowego. Usta-
wodawca okreslit czynnosc¢ jako ,uzyskanie” programu kompute-
rowego i wskazal, Ze okreslenie to ma szersze konotacje niz ter-
min ,zabor”, poniewaz obejmuje wszelkie postaci przejecia pro-
gramu komputerowego, bez zgody jego dysponenta w taki spo-
sob, ktory umozliwia uzytkowanie tego programu przez osobe
nieuprawniona, rownoczesnie z osoba pokrzywdzona (dwie osoby
uzywajg programu w tym samym czasie o tej samej licencji i ko-
dach indywidualnych)8. Oznacza to, ze zabor nosnika programu
komputerowego jak i skopiowanie samego programu i uzyskanie
do niego dostepu, wskazuje na materialny charakter tego prze-
stepstwa. Sprawstwo dokonuje si¢ w momencie umozliwienia so-
bie lub innej nieupowaznionej osobie trzeciej korzystanie z pro-
gramu.

Kodeks karny na mocy art. 279 k.k. wyroznia kradziez
z wlamaniem, polegajaca na ztamaniu zabezpieczen chroniacych
dane dobro. Przepis art. 279 k.k. chroni dokladnie te same dobra
prawne co art. 278, a takze chroni systemy bezpieczenstwa mie-
nia np. (drzwi, zamki, sejf, haslo, systemy bezpieczenstwa), pole-
gajace na zamknieciu wartoSciowej rzeczy w pomieszczeniu lub
innych bezpiecznym miejscu stuzacym jego ochronie. Zakres
podmiotu, strony przedmiotowej i podmiotowej kradziezy z wia-
maniem nalezy interpretowac tak samo jak kradziez a art. 278,

6 A. Marek, T. Oczkowski, Kradziez i przywlaszczenie, [w:] R. Zawtocki
(red. tomu), System prawa karnego, Warszawa 2011, tom 9, s. 74.

7 A. Grzeskowiak, K. Wiak (red.), Kodeks karny..., op. cit., s. 1176.

8 Wyrok SA w Krakowie z 8.7.2009 r., II AKa 98/09, KZS 2009, Nr 7-8,
poz. 58.
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z ta roznica, ze art. 279 charakteryzuje sie szczegélnym sposo-
bem popelnienia i stanowi przestepstwo niezaleznie od wartosci
przedmiotu wykonawczego. Ustawodawca wyraznie okreslit czyn-
niki, jakie musza byc¢ spelnione by sprawstwo zaklasyfikowac ja-
ko kradziez z wlamaniem. Przyjmuje sie, ze wlamanie mozliwe
jest tylko wowczas, gdy rzecz znajduje sie¢ w pomieszczeniu za-
mknietym. Sama definicja pomieszczenia zamknietego rozumia-
na jest w szeroki sposob i obejmuje nie tylko budynki lub lokale,
ale takze sejfy, zamkniete na klucz szuflady, zaplombowany po-
jemnik. Drugim czynnikiem obok ,zamknietego pomieszczenia”
okreslonego przez ustawodawce w art. 279 k.k. jest ,przelamanie
zabezpieczenia”, ktore nie musi wigzac¢ sie z wtargnieciem do
pomieszczenia. Samo zabezpieczenie musi byc¢ ,wyrazna manife-
stacja woli wtasciciela czy posiadacza mienia, woli wlasnie za-
bezpieczenia go przed innymi osobami™. Poza zabezpieczeniami
o charakterze materialnym jak (drzwi, zamki, sejfy), wystepuja
takze rozne rodzaje zabezpieczen niematerialnych jak kody do-
stepu, haslta i loginy systemow komputerowych. Sprawca czynu
zabronionego z art. 279 k.k., mimo Ze nie uzywa silty fizycznej, by
zdobyc¢ okreslone informacje musi przelamac zabezpieczenia
elektroniczne. Stosowanie art. 279 § k.k. do kradziezy programu
komputerowego i karty uprawniajacej do podjecia pieniedzy
z bankomatu wymaga pewnych modyfikacji w utrwalonej wy-
ktadni znamienia ,wlamanie” uksztaltowanej w kontekscie kra-
dziezy rzeczy!'©. Uzyskanie dobr w ten sposob nie polega na zabo-
rze a na uzyskaniu do nich dostepu. Sad Najwyzszy orzekl, ze
samo zabezpieczenie w takim przypadku jest ekwiwalentem po-
mieszczenia zamknietego!l.

Polskie prawo uznaje dobra z gier komputerowych za infor-
macje i dane. Mienie takie nie posiada fizycznej postaci, wyste-
puje jedynie w formie wirtualnej, niematerialnej. Dodatkowo nie

9 Wyrok SN z 24.6.2010 r., V KK 388/09, OSNKW 2010, Nr 9, poz. 82.

10 A. Grzeskowiak, K. Wiak (red.), Kodeks karny..., op. cit., s. 1181; M. Bo-
jarski, J. Giezek, Z. Sienkiewicz, Prawo karne materialne. Czes$¢é ogdlna i szcze-
goblna, Warszawa 2004; A. Barczak-Oplustil, G. Bogdan, Z. Cwiakalski, M. Da-
browska-Kardas, P. Kardas, J. Majewski, J. Ralewski, M. Rodzynkiewicz, M.
Szewczyk, W. Wrébel, [w:] A. Zoll (red.), Kodeks karny. Czes$é szczegdlna komen-
tarz, Krakow 2006.

11 Wyrok SN z 9.9.2004 r., V KK 1444 /04, OSNwSK 2004, Nr 1, poz. 1533.
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jest odrebnie regulowane. W 99% przypadkow kradziez dobra
z gier komputerowych dotyczy gatunku gier internetowych czyli
MMORPG. Kazdy uzytkownik posiadajacy dostep do produktu
jest zmuszony do przestrzegania rygorystycznych systemow bez-
pieczenstwa w celach ochrony swojego mienia wirtualnego. Kon-
ta do gier MMORPG sa zabezpieczone systemem logowania po-
siadajacym login i haslo dla indywidualnego uzytkownika. Jest
to zatem dobro chronione, kradziez wymaga przelamania zabez-
pieczenia i dostania sie do wnetrza systemu. Wszystko, co znaj-
duje sie na koncie gry posiada wartos¢ realng mimo, zZe jest to
mienie niematerialne i wirtualne. Samo posiadanie konta wyma-
ga nabycia produktu, elementy, ktore pojawiaja sie na koncie
z uplywem czasu, takze posiadajq realna wartosc¢, poniewaz kon-
sument poswieca swoj czas na doskonalenie elementow gry. Sys-
tem, na jakim opiera si¢ wartos¢ konta gry internetowej jest dosc
skomplikowany. Takie konto jest zabezpieczone, a wlasciciel mar-
ki zapewnia bezpieczne uzytkowanie swojego produktu. W mo-
mencie wlamania, utraty danych, wlasciciel gry jest zobowiazany
do przywrocenia konta do stanu sprzed wlamania. Realna war-
tos¢ zawartosci konta moze by¢ indywidualnie przeliczana przez
jego uzytkownika, nie ma sztywnych ram cenowych. Konsument
na podstawie poswieconego czasu, optaconego abonamentu i op-
tat dodatkowych moze wyliczy¢ szacowana wartoS¢ swojego mie-
nia pod postacia konta w grze internetowej i jest to przeliczane
na realne pieniadze, stanowi zatem realne mienie, chociaz postac
tego mienia jest wirtualna!2.

Kradziez konta w grze internetowej powinna byc¢ klasyfiko-
wana jako kradziez z wlamaniem. Proceder taki posiada wszyst-
kie przestanki kodeksowe wlamania. Wymogiem dostania sie na
konto przez zlodzieja jest przelamanie systemu zabezpieczen
elektronicznych. Wszystkie konta posiadaja takie zabezpieczenia.
Dodatkowo niektore firmy dostarczajace ustuge, jaka sa gry in-
ternetowe MMO zapewniaja swoim konsumentom dodatkowe me-
tody ochrony ich kont przez nieautoryzowanym wejSciem. Do-
datkowe zabezpieczenia polegaja najczesciej na dodatkowych
systemach kodowania z wykorzystaniem urzadzen zewnetrznych.

12 R. A. Stefanski, Prawo karmne materialne czes$é szczegédlna, Warszawa
2009, s. 571.
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Kolejnym elementem przemawiajacym za kradzieza z wlamaniem
jest chec przestepcy do zagarniecia mienia w celach majatko-
wych. Skradzione konta sa sprzedawane na portalach aukcyj-
nych, jako sprzedaz ,czasu poswieconego na gre”, zabieg taki po-
zwala oming¢ wewnetrzne regulaminy portali aukcyjnych. Poza
osoba poszkodowana w postaci pierwotnego uzytkownika konta,
dochodzi jeszcze nowy nabywca, ktory zakupil konto na aukcji.
Firma odpowiedzialna za bezpieczenstwo konta, odda je pierw-
szemu wlascicielowi razem z cala jego zawartoscia do momentu
wlamania, osoba, ktora nabyla konto na aukcji utraci je ze
wzgledu na nabycie rzeczy pochodzacej z kradziezy, dodatkowo
bedzie tez dochodzita roszczen wzgledem nieuczciwego sprzedaw-

cy.

Metody kradziezy dobr z gier komputerowych

Wypuszczenie kazdego nowego produktu w dobie Internetu,
wymagajacego stalego polaczenia z siecig naraza kazdy komputer
na ataki z zewnatrz. Dzialania hakerow mozna podzieli¢ na rozne
kategorie. Pierwszg metoda jest bezprawna i nieautoryzowana
proba wlamania sie¢ do sieci komputerowej, systemu lub poje-
dynczego PC. Druga metoda jest tworzenie zlosliwego oprogra-
mowania, stuzacemu destrukcji danych, szpiegowaniu lub ula-
twianiu zdalnego dostepu do komputera ofiary. Trzecia metoda
dzialania przestepcow to lamanie zabezpieczen i rozpowszech-
nianie pirackiego oprogramowania.

Podstawowy problem w zabezpieczeniach systemow sprowa-
dza sie¢ do braku mozliwosci ich 100% ochrony. Internet pozwala
stworzy¢ to, co nie istnieje i zmienic to, co juz zostato stworzone.
Hakerzy zawsze znajda luke w systemach bezpieczenstwo, jest to
tylko kwestia czasu. Rodzaje atakéw mozna podzieli¢ na kilkana-
Scie odmian. Nizej wymienione sposoby dziatan hakerow sg jedy-
nie najczesciej stosowanymi przykladami, gdyz szczegotowe opi-
sanie wszystkich metod wymagatoby posiadania specjalistyczne;j
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wiedzy z zakresu informatyki i kodowanial3. DzialalnoS¢ osoby
pragnacej dokonac kradziezy dobr z gier komputerowych to jeden
z rodzajow atakow hakerskich.

Haker do ataku i wlamania jak kazdy przestepca postuguje
sie¢ odpowiednimi narzedziami. Najczesciej mianem ztosliwego
oprogramowania wykorzystywanego przez przestepcow okresla
sie programy komputerowe sluzace do zdobywania informacii,
lamania zabezpieczen i szpiegowania. Programy takie dzielimy na
wiele kategorii. Do najpopularniejszych wirusow wykorzystywa-
nych przy wlamywaniu sie do gier komputerowych i sieci naleza:

— Ping of Death (PoD) — do komputera ofiary jest wysylany
pakiet sktadajacy sie z pocietych fragmentow IP. Wiekszos¢ kom-
puterow pracuje na stosach pakietow TCP/IP o okreslonej dtugo-
Sci. Wysylany pakiet po odebraniu przez komputer jest sktadany
w caltosc i przekracza dozwolong dtugosc IP. Powoduje to zaciecie
sie¢ lub restart komputera. Metoda jest czasem uzywana przez
hakerow by sprawdzi¢ czy wybrany komputer jest podatny na
atak od strony portow i ustug.

— Email bombing — do ofiary sa wysylane setki maili zawie-
rajacych zlosliwe oprogramowanie, otwarcie takiego maila powo-
duje zaladowanie si¢ wirusa do systemu komputerowego. Atak
uniemozliwia tez normalne korzystanie z poczty mailowej i wy-
maga ingerencji obshugi serwisu, na ktorym znajduje sie skrzyn-
ka pocztowa. Maile takie nie sa rozsylane recznie przez hakera
a najczesciej za pomocg programu komputerowego. Wykrycie
agresora jest bardzo trudne, poniewaz czesto postuguje sie on
innym zainfekowanym komputerem w celu rozpowszechniania
takich maili bez wiedzy prawowitego wlasciciela. Uzytkownik na-
wet nie jest Swiadomy tego, ze w ostatniej godzinie jego komputer
wystal 1000 maili.

— Email spamming — jest to odmiana email bombing, atak
jest skierowany jednak do wielu adresatow w tym samym czasie.

— SPIT - rodzaj spamu (niechcianych wiadomosci, reklam
itp) atakujacych gtownie poczty gtosowe.

13 M. Siwicki, Nielegalna i szkodliwa tre$é w Internecie. Aspekty prawno-
-karne, Warszawa 2011, s. 249; M. Brzozowska, Ochrona danych osobowych
w sieci, Wroclaw 2012, s. 28.
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— Hijacking — polega na przechwytywaniu pakietow wysyta-
nych przez adresata do odbiorcy. Przykladowo komputer (adre-
sat), z ktorego logujemy sie na internetowe konto bankowe (od-
biorca) przesyla pakiet informacji zawierajacy nasz login i hasto.
Metoda hijacking-u umozliwia teraz przejecie tego pakietu i jego
skopiowanie na komputer hakera. Wigkszos¢ sieci bankowych
ma kodowane polaczenia, jednak metoda taka jest skuteczna
w przypadku niezabezpieczonego potaczenia.

— ActivSynchro - bardziej zaawansowana metoda od hijac-
king, dziata bardzo podobnie, ale polega na podestaniu na kom-
puter odbiorcy programu, ktory podszyje sie pod oryginalnego
odbiorce i przechwyci wystane pakiety informacji. Dodatkowo
rozsynchronizuje potaczenie TCP. Atak ten jest wykorzystywany
gtownie przy komunikacji pomiedzy dwoma maszynami, pozwala
takze podstuchiwac¢ komunikacje i uniemozliwi¢c lgczenie sie
w przyszlosci.

— Root compromise — program podsytany na komputer ofiary
shuzacy do zdobycia przez hakera statusu administratora syste-
mu. Haker jako administrator posiada szereg uprawnien pozwa-
lajacych mu ingerowa¢ w wewnetrzny system atakowanego kom-
putera i przechwycenie kazdego rodzaju danych, jakie sa prze-
chowywane na dysku. Wirus moze byc¢ podestany w zainfekowa-
nym mailu lub programie. Atak ten wykorzystuje takze luki
w systemie operacyjnym i moze dostac sie¢ do komputera przez
np odwiedzenie zainfekowanej strony internetowe;.

— Exploit — jest zautomatyzowana metoda prowadzaca do
opanowania systemu (takze do zwiekszenia uprawnien itp). Prze-
waznie jest to sekwencja czynnosci majacych na celu wykorzy-
stanie bledow w oprogramowaniu systemow operacyjnych, ustug
sieciowych lub aplikacji uzytkownika do uzyskania dostepu do
powloki systemowej z podwyzszonymi uprawnieniami lub uzy-
skania danych, do ktorych dostep jest ograniczony lub zabronio-
ny. Istnieja dwa rodzaje exploitow: ,local” (lokalne) uruchamiane
na atakowanym systemie i ,remote” (zdalne) uruchamiane na
systemie atakujacym (badz na systemie specjalnie do tego wcze-
Sniej przygotowanym). Ich konstrukcja oraz sposob dziatania
bezposrednio zalezy od: atakowanej aplikacji; systemu operacyj-
nego, na ktorym aplikacja jest uruchamiana (takze jego konfigu-
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racji); architektury sprzetowej; rodzaju popelnionego bledu, ktory
bedzie wykorzystany do ataku!4. Exploit jest jednym z najgroz-
niejszych rodzajow narzedzi hakerskich. Program ten umozliwil
kradziez danych z sieci firmy SONY.

— Password attack - jest ogolnym terminem opisujacym roz-
ne czynnosci, ktorych celem jest ominigecie mechanizmow ochro-
ny systemu komputerowego opartych na systemie hasel, a wiec
wszelkie proby zlamania, odszyfrowania lub skasowania haset.
Ataki na haslo naleza do najprymitywniejszych metod wlaman do
systemow komputerowych. Umiejetnos¢ tamania haset to w grun-
cie rzeczy pierwsze czynnosci, ktorych ucza sie poczatkujacy
agresorzy — glownie ze wzgledu na to, iZ nie wymaga ona specjal-
nego wyksztalcenia. Obecnie kazdy moze lamac hasta Linuksa
przy pomocy gotowych programow. Glownie wyrdznia sie trzy
sposoby tamania:

1) frequency analysis — metoda wykorzystujaca czestos¢ wy-

stepowania liter.

2) ciphertext relative length analysis — metoda wykorzystuja-

ca dtugosc¢ zakodowanego tekstu.

3) similar plaintext analysis — metoda badajaca zaszyfrowane

podobne informacje.

Okazuje sie, ze wiele aplikacji stosuje proste sposoby szyfro-
wania danych. W wielu przypadkach zaszyfrowane hasto moze
zostac¢ odtworzone doslownie za pomocg kliku operacji matema-
tycznych. W przypadku duzej grupy programow dobre algorytmy
kryptograficzne zostaly z kolei btednie uzyte przez autorow. W re-
zultacie liczba obliczen potrzebnych do zlamania hasta spada
drastycznie w porownaniu z teoretyczng silg algorytmu. Czas po-
trzebny na odtworzenie hasta jest wtedy czesto niezalezny od jego
dtugosci i stopnia skomplikowanials.

— Brute force — metoda stosowana w sytuacjach, gdy wszyst-
kie inne zawodza. Haker podstawia w miejsce hasta rozne kom-
binacje znakoéw w celu odszyfrowania danych. Uzycie tej metody
moze byc niezwykle czasochlonne, czesto jest stosowane przez

14 P. Krawaczynski, D. Zelek, Rodzaje i klasyfikacja wtaman oraz atakéw
internetowych, s. 28,
http:/ /fagxp.cba.pl/faq/winxp/wlamania.htm, [11.02.2012].

15 P. Krawaczynski, D. Zelek, Rodzaje..., op. cit., s. 32.
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poczatkujacych i niedoswiadczonych przestepcow. Hasto jest cia-
giem znakow, algorytmem. Istnieja jednak programy pozwalajace
na automatyczne szukanie wlasciwego algorytmu.

— Dictionary attack — rozbudowana wersja brute force, agre-
sor przypuszcza, ze hasto jako algorytm jest odwzorowaniem ja-
kiegos slowa stownikowego. Program nastepnie sprawdza kolejne
warianty slownikowe do momentu wyczerpania zrodta. Przykla-
dem hasel tamanych w ten sposob sa stowa: milosc, bog, ziemia.
Administratorzy systemow czesto zalecaja w celach zwigekszenia
ochrony, wybieranie hasel polaczonych literami i cyframi np.:
ziemia375. Zbieg taki znaczaco zmniejsza ryzyko udanego odszy-
frowania ta metoda.

— Kret — sposob wykorzystywany przez hakera w celu uzy-
skania pewnych informacji o atakowanym komputerze i syste-
mie. Nadawca (agresor) wysyla maila od odbiorcy (ofiary) np.
z oferta sklepowa, promocja, oferta pracy itp. Wykorzystujac
podstep zmusza odbiorce do odestania odpowiedzi na wiadomosc
mailowa. Pierwotnie wysytlany mail ma w sobie ukryty kod maja-
cy na celu zapisanie okreslonych danych w tej wiadomosci. Po
odeslaniu przez ofiare takiego maila np. z podziekowaniem lub
odmowa na zaproponowane ustugi, haker uzyskuje informacje
o adresie IP, systemie i innych podstawowych danych o kompu-
terze. Zabieg taki jest pewnego rodzaju nadaniem czy komputer
bedzie podatny na ataki.

— Web-hacking — haker za pomoca odpowiedniego manipu-
lowanie adresem strony internetowej (URL) jest w stanie dokonac
okreslonych zmian pozwalajacych podobnie jak przy metodzie
kreta na zdobycie podstawowych informacji o komputerze. Fat-
szywy link jest np. zamieszczany na forum publicznym, rozsyla-
ny w wiadomosciach typu spam itp.

— XSS - sg to ataki z rodziny HTML Injection odnoszace si¢
do danych zapisywanych / tworzonych poprzez przegladarke in-
ternetowa, a polaczonych z przegladana strong WWW. Mowa tu
glownie o plikach cookie oraz tresciach tworzonych dynamicznie.
Jezeli wlamywaczowi uda sie wykonac¢ wstrzykniety przez niego
kod z prawami aplikacji web, moze spowodowac to m.in. kom-
promitacje DOM (Document Object Mode). Z kolei to moze pro-
wadzi¢ do kradziezy plikow cookie, przejecia internetowego kon-
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ta, zmiane ustawien konta, itp. W atakach typu XSS wyroznia sie

trzy gtowne galezie rozwoju oraz dziatania, ktore tworza swoiste

typy atakow XSS:16

» Dom-based XSS - (znany takze jako Local XSS badz po pro-
stu Type 0 XSS) — w tym przypadku blad istnieje na stronie
wwuw, znajdujqcej sie po stronie samego klienta (ma to
miejsce wtedy, gdy np. strona oczekuje wpisania okreslo-
nych danych w aktyw-nym polu badz pasku URL a na-
stepnie dane te sa wykorzysty-wane do dokonania zmian
w tym samym dokumencie HTML). Je-zeli dane, ktére
wprowadzimy w takim polu bedq inne od oczekiwanych
(np. kod JavaScript) i strona go wykona, mozna tu mowié
o ataku XSS. Bardziej skomplikowane zastosowanie tego
typu ataku moze polegaé¢ m.in. na podaniu przez wtamy-
wacza na spreparowanej stronie specjalnego odnosnika
(link), ktéry to po kliknieciu przez ofiare bedzie sie odwoty-
wal do podatnej strony www znajdujqcej sie w lokalnym
systemie po stronie klienta. Tak, wiec jezeli uzytkownik po-
siada na swoim dysku twardym zapi-sanq strone www,
ktora to jest podatna na Type 0 XSS, stanowi to takze duze
zagrozenie.
= Non-persistent XSS — (zwany takze Reflected XSS badz po

prostu Type 1 XSS) — najbardziej znany i rozpowszechniony
typ atakow XSS. Ma on miejsce wtedy, kiedy to dane
wprowadzane przez uzytkownika sq impulsem do genero-
wania przez skrypty po stronie serwera strony www z od-
powiednim wynikiem — r ezultatem. Najczestszym polem
podatnym na ten atak jest np. pole ,,szukaj” na stronach in-
ternetowych. Atakujqcy podsyta ofierze odnosnik wyszu-
kany opcjq "szukaj" URL, ktéry to poprzez odpowiednie
wstrzykniecie kodu zwréci wynikowq strone www w kie-
runku atakujacego, a nie w strone zwyczajnego uzytkow-
nika (innymi stowy, atakujacy zobaczy tresé, ktérq normal-
nie zobaczytaby ofiara). Moze to byé¢ wykorzystane do zdo-
bycia poufnych danych, prywatnych korespondencji itp.

16 P. Krawaczynski, D. Zelek, Rodzaje..., op. cit., s. 35.
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» Referes XSS - (opcjonalnie znany jako Persistent XSS, Se-
cond-order XSS baqdz po prostu Type 2 XSS) — najniebez-
pleczniejsza oraz najbardziej potezna technika XSS (bardzo
czesto uzywana). Atak ten ma miejsce wtedy, kiedy to da-
ne podawane przez uzytkownika do okna aplikacji interne-
towej sq przetrzymywane w ,jakis" sposéb na serwerze
(np. baza danych) a nastepnie sq wyswietlane na stronie
wwuw. Najczestsze miejsce tego typu ataku to wszelakiego
rodzaju fora dyskusyjne, systemy komentarzy bqdZ tez
ksiegi gosci. Metoda bardzo wygodna dla atakujqgcego, po-
niewaz dokonuje on jednego wstrzykniecia, ktore to oddzia-
tuje na duza liczbe odbiorcow (np. kazdy otwierajacy inter-
netowaq ksiege gosci, ktora to wczesniej odwiedzit atakuja-
cy, pozostawiajqc po sobie Slad w postaci ztosSliwego kodu
JavaScript). Dodatkowo na ten rodzaj ataku sq podatne
takze takie aplikacje jak systemy kont pocztowych, logi
systemowe, itp.17

— Socjotechnika to jedna z najczestszych metod ataku na
konta graczy. Haker stara si¢ wplynac¢ na umyst odbiorcy w taki
sposob by uzyskac¢ od samej ofiary potrzebne dane. Socjotechni-
ka jest to psychologiczna metoda zdobywania informacji. Takim
atakiem moze by¢ np. mail, telefon lub inna forma zawiadomie-
nia uzytkownika danej ustugi o pewnym wyimaginowanym pro-
blemie, jaki zaistnial. Haker podszywa si¢ wowczas najczesciej
pod administratora lub pracownika firmy, w ktorej konsument
posiada swoje konto. Wysylane maile najczesciej odnosza sie do
faktu zaistnialego zagrozenia w stosunku do istniejacego konta
gracza — uzytkownika i wymagane jest natychmiastowe potwier-
dzenie danych poufnych. Haker najczesciej zamieszcza link do
podrobionej strony, blizniaczo podobnej do oryginalnej, na ktorej
uzytkownik musi zalogowac si¢ na swoje konto. Dane oczywiscie
zostaja przeslane na komputer hakera.

— Kon Trojanski (znany takze jako Trojan) jest programem,
ktory poniekad podszywajac sie pod przydatna i uzyteczng apli-
kacje dla potencjalnego uzytkownika, posiada tak naprawde
ukryte funkcje, ktore to pozwalajg z kolei jego autorowi na prze-

17 P. Krawaczynski, D. Zelek, Rodzaje..., op. cit., s. 36.
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prowadzanie nieautoryzowanych oraz niepozgadanych czynnosci
na maszynie swojej ofiary. Dla zachowania pozorow, niektore ko-
nie trojanskie rzeczywiscie oferuja swojej ofierze przydatne funk-
cje, jednak uzytkownik nie ma pojecia, iz oprocz tych funkcji ist-
nieje caly szereg innych postronnych procedur, dzieki to, ktorym
na pierwszy rzut oka ,przyjazny” program jest niebezpiecznym
narzedziem w rekach wlamywacza (atakujacy jest w stanie kie-
rowac dziataniem trojana bez wiedzy uzytkownika). Trojany moga
takze nie oferowac zadnych przydatnych funkcji dla swojej ofiary,
poniewaz ofiara moze nawet nie zdawac sobie sprawy z tego, iz
w jej systemie w ogole znajduje sie trojan (kolokwialnie mowiac
jest on ,gleboko ukryty”). Chociaz Kon trojanski to okreslenie ca-
tej gamy niebezpiecznych aplikacji, to bardzo czesto slowo to wy-
stepuje takze w konkretnym znaczeniu, tj. moze ono opisywac
postronna aplikacje, ktora pozwala wlamywaczowi na zdalne
administrowanie systemem ofiary!s.

— Backdoor — program umozliwiajacy przestepcy nieautory-
zowane wejScie do systemu poprzez luke w systemach bezpie-
czenstwa. Program o cechach ukrytych, bardzo trudno wykry-
walny gdyz najczesciej podczepia sie jak element kody pod juz
istniejaca aplikacje zainstalowana na dysku. Haker uzywajacy
S»tylnych drzwi” uzyskuje prawa administratora i jest w stanie
uzyskac wszelkie dane obecne na zainfekowanym komputerze,
a takze wykorzystac takiego PC do dalszych atakow na inne ma-
szyny. Metoda taka dziala na zasadzie pajeczyny gdzie wewnatrz
znajduje sie zainfekowany komputer stuzacy za zrodlo sygnatu
przekazywanego innym jednostkom w systemie. Backdoor jest
potencjalnie najniebezpieczniejsza bronia w rekach hakera, po-
niewaz nie da sie przed nim catkowicie zabezpieczy¢. Nawet naj-
lepiej zabezpieczony komputer i system moze posiadac setki ma-
tych luk w ochronie, takie luki sa wtasnie wykorzystywane przez
oprogramowanie Backdoor. Sam program ma takze inne zasto-
sowanie, jest uzywany czesto przez administratora sieci np w fa-
brykach do zdalnego nadzoru nad setkami komputerow. Podczas
awarii jednej z jednostek, administrator jest w stanie zdalnie
wejsS¢ ze swojego komputera na maszyne i naprawic¢ problem nie

18 P. Krawaczynski, D. Zelek, Rodzaje..., op. cit., s. 47.
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wstajac z krzesta. Hakerzy uczynili jednak z Backdoor jednag
z najgrozniejszych broni.

— Rootkit — program implementowany czesto do innego zto-
sliwego oprogramowania jak ,straznik”. Jego celem jest ukrycie
dziatalnosci hakera i niepozadanego programu.

— Spyware — program szpiegowski, majacy za zadanie zapi-
sywanie w swojej pamieci wszelkiej aktywnosci na zainfekowa-
nym komputerze. Do jego zadan nalezy np zapisywanie kolejno-
Sci wciskanych klawiszy na klawiaturze w celu pozniejszego od-
sortowania z nich loginoéw i hasel. Spywere jest czesto uwazany
za pochodne Koni Trojanskich, ale zaliczany jest do grupy ztosli-
wego oprogramowania pod nazwa ,malware”. Bardzo czesto pro-
gram tego typu w odroznienia od Trojana, ma Scisle sprecyzowa-
ne zadanie do wykonania.

— Keylogger — program z rodziny koni trojanskich (spyware),
shuzacy do przechwytywania i zapisywania do pliku znakow wpi-
sywanych przez uzytkownika za posrednictwem klawiatury.
W polaczeniu z innym programem typu backdoor (dzialajacym
w oparciu o model klient-serwer) pozwala uzyskac¢ hasta oraz in-
ne istotne informacje o uzytkowniku komputera. Keylogger jest
najczesciej wykorzystywanym narzedziem ztodziei w grach kom-
puterowych. Uzytkownik korzystajacy z ushug gier internetowych
czesto poszukuje roznego rodzaju dodatkow i materiatow do gry,
w ktora aktualnie gra. Takie strony i dodatki padaja najczesciej
ofiarg hakerow w celu pozniejszego dostania si¢ na dysk kompu-
tera. Gracz przegladajacy zainfekowane pliki/strony nieswiado-
mie pobiera Keylogger na swoj komputer, co skutkuje w 90%
przypadkach utrata konta w grze komputerowe;.

— Scumware — program instalujacy sie na dysku komputera
1 umieszczajacy na witrynach internetowych linkow do stron lub
plikow. Takie linki sa widoczne jedynie dla uzytkownika korzy-
stajacego z komputera zainfekowanego Scumware. Oprogramo-
wanie jest uzywane gtownie w celach reklamowych, ale ma takze
zastosowanie w rozpowszechnianiu keyloggerow i innych pro-
gramow szpiegujacych.

— Stealware — bardzo niebezpieczny program szpiegujacy,
poniewaz ujawnia sie tylko w jednym momencie. Aktywuje go
platnos¢ dokonywana za pomoca Internetu na zainfekowanym
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komputerze np. karta platnicza, przelewem internetowy. Program
w chwili wystania zadania przelania pieniedzy natychmiast ko-
piuje dane personalne, klucze i kody karty kredytowej. Dodatko-
wo ma takze funkcje podmiany danych. Program jest w stanie
przekierowac platnos¢ podmieniajac dane adresata na te podane
przez hakera. Czesto bywa wykorzystywany przy optatach abo-
namentowych za korzystanie z gier internetowych MMORPG.

Przedstawione metody wlaman to tylko niewielka czesc tych,
jakim dysponuja hakerzy. DzialalnosS¢ przestepcza na tle kompu-
terow i kradziezy danych przy uzyciu Internetu ulega ciaglym
zmianom i ewolucjil.
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